

[bookmark: _GoBack][image: ]



ĐƠN BẢO HIỂM AN NINH MẠNG & TÀI SẢN DỮ LIỆU – RỦI RO DOANH NGHIỆP
GIẤY YÊU CẦU BẢO HIỂM

NGƯỜI YÊU CẦU BẢO HIỂM HOẶC ĐẠI DIỆN ỦY QUYỀN CỦA NGƯỜI YÊU CẦU BẢO HIỂM VUI LÒNG TRẢ LỜI CÁC CÂU HỎI TRONG GIẤY YÊU CẦU BẢO HIỂM. VUI LÒNG TRẢ LỜI TẤT CẢ CÁC CÂU HỎI MỘT CÁCH ĐẦY ĐỦ VÀ CHÍNH XÁC.

VIỆC KÝ TÊN VÀO GIẤY YÊU CẦU BẢO HIỂM NÀY KHÔNG RÀNG BUỘC CÔNG TY PHẢI CUNG CẤP BẢO HIỂM HOẶC NGƯỜI YÊU CẦU BẢO HIỂM PHẢI CHẤP NHẬN BẢO HIỂM, TUY NHIÊN HAI BÊN ĐỒNG Ý RẰNG GIẤY YÊU CẦU BẢO HIỂM LÀ CƠ SỞ CẤP HỢP ĐỒNG BẢO HIỂM. TUY NHIÊN KHÔNG NÊN ĐƯA RA BẤT KỲ KẾT LUẬN NÀO TỪ VIỆC BỔ SUNG BẤT KỲ CÂU HỎI NÀO VÀO GIẤY YÊU CẦU BẢO HIỂM MÀ ĐỐI TƯỢNG LIÊN QUAN ĐẾN CÂU HỎI ĐÓ SẼ ĐƯỢC BẢO HIỂM THEO HỢP ĐỒNG BẢO HIỂM. CÁC ĐIỀU KHOẢN TRONG HỢP ĐỒNG BẢO HIỂM SẼ ĐƯỢC QUY ĐỊNH TRONG HỢP ĐỒNG BẢO HIỂM VÀ CẦN PHẢI ĐỌC KỸ HỢP ĐỒNG BẢO HIỂM.

NGƯỜI YÊU CẦU BẢO HIỂM CẦN ĐẶC BIỆT LƯU Ý NGHĨA VỤ CÔNG BỐ MỌI THÔNG TIN TRỌNG YẾU CÓ THỂ ẢNH HƯỞNG ĐẾN VIỆC CẤP HỢP ĐỒNG BẢO HIỂM THEO YÊU CẦU.

Xin đính kèm câu trả lời nếu không đủ chỗ để trả lời các câu hỏi trong giấy yêu cầu bảo hiểm.


1. Bên yêu cầu bảo hiểm (tên Người được bảo hiểm trong hợp đồng bảo hiểm)
a. Họ tên:__________________________________________________________________
b. Địa chỉ trụ sở:
____________________________________________________________________________
c. Giấy ĐKKD/ Giấy phép đầu tư số:
____________________________________________________________________________
d. Người đại diện theo pháp luật:
____________________________________________________________________________
e. Loại hình kinh doanh:(Vui lòng mô tả và lựa chọn loại hình phù hợp trong các loại hình sau đây)
____________________________________________________________________________
Quản lý bất động sản nhà ở , Bên nhận ủy thác pháp định , Giám định bồi thường , Đại lý bất động sản , Công ty kiến trúc & xây dựng , Công ty sản xuất , Xây dựng/Kỹ thuật 
Kế toán , Đại lý bảo hiểm/Môi giới bảo hiểm , Đại lý ô tô , Trường học , Công ty luật 
Tư vấn Kinh doanh/Quản trị , Chăm sóc sức khỏe 
Bất động sản thương mại , Khách sạn , Quản trị Du lịch/Nhà hàng/Khách sạn 
Du lịch/Nhà hàng/Khách sạn 
Bán lẻ , Thương mại điện tử , Viễn thông 
Khác 
f. Doanh thu năm trước: _________________(vui lòng ghi rõ loại tiền)
g. Doanh thu năm hiện tại: _________________(vui lòng ghi rõ loại tiền)
h. Quý vị có công ty con ngoài Việt Nam không?   Có	 Không
Nếu có ghi rõ lãnh thổ hoạt động của công ty con ______________________________________________
______________________________________________
i. % doanh thu từ khách hàng là công dân Mỹ ___________________________
j. Số lượng hồ sơ nhân viên và khách hàng do quý vị lưu giữ hoặc xử lý _______________________________________________
k. Quý vị có hoặc sẽ có nhu cầu lưu trữ, xử lý hoặc gửi “các Thông tin nhận dạng cá nhân” và/hoặc Thông tin chăm sóc sức khỏe có thể sử dụng để nhận dạng cá nhân trong vòng 12 tháng tới không?  Có       Không
Nếu có ghi rõ số lượng hồ sơ____________________________________________________
l. Quý vị có hoặc sẽ có nhu cầu lưu trữ, xử lý hoặc gửi các Dữ liệu thẻ thanh toán (bao gồm thẻ tín dụng và thẻ ghi nợ) hay không?  Có   Không
2. Phạm vi bảo hiểm yêu cầu
a. Bảo hiểm tiêu chuẩn : Trách nhiệm bảo mật thông tin và quyền riêng tư, biện hộ tố tụng pháp lý liên quan đến quyền riêng tư và các hình phạt, Chi phí quản lý khủng hoảng, Tống tiền qua mạng
b. Bảo hiểm tiêu chuẩn+ Bảo vệ tài sản mạng: Mất tài sản số
c. Bảo hiểm tiêu chuẩn+ Bảo vệ tài sản mạng: Mất tài sản số + Gián đoạn kinh doanh vô hình
d. Bảo hiểm tiêu chuẩn+ Bảo vệ tài sản mạng: Mất tài sản số + Gián đoạn kinh doanh vô hình + Điều khoản mở rộng Trách nhiệm truyền thông đa phương tiện
e. Khác:  ______________
3. Hạn mức yêu cầu (Tổng hạn mức/năm)
USD500.000	USD1.000.000	USD2.000.000	Khác: ______________
4. Số tiền giữ lại của Người được bảo hiểm
    USD10.000       USD25.000	USD50.000	Khác: ______________
5. Thời hạn bảo hiểm yêu cầu
Từ: ___________________________________________ (Ngày hiệu lực)
Đến : _____________________________________________ (Ngày hết hạn)
Nếu thời hạn bảo hiểm tối thiểu là một năm trừ khi được hủy bỏ trước Ngày hết hạn.
6. Thông tin đánh giá rủi ro cơ bản
a. Quý vị có chính sách về quyền riêng tư áp dụng khi thu thập dữ liệu không? Có       Không
b. Quý vị có chính sách bảo mật công nghệ thông tin áp dụng khi xử lý các thông tin nhận dạng cá nhân nhạy cảm không? Có	Không
c. Quý vị có cài đặt và kích hoạt phần mềm diệt vi-rút trên tất cả các máy tính để bàn, máy tính xách tay và máy chủ (ngoại trừ máy chủ cơ sở dữ liệu) không và phần mềm này có được cập nhật thường xuyên không? Có	     Không
d. Quý vị có cài đặt tường lửa trên tất cả các cổng ngoài không? Có	  Không
e. Quý vị có ghi dự phòng tất cả các dữ liệu quan trọng định kỳ (tối thiểu hàng tuần) và lưu trữ dữ liệu dự phòng ngoại tuyến hoặc trong két sắt chống cháy không, hoặc nhà cung cấp dịch vụ của quý vị có đáp ứng yêu cầu này không? Có	  Không
f. Quý vị có kế hoạch duy trì hoạt động kinh doanh/khôi phục sau thảm họa bao gồm quy trình thực hiện trong trường hợp xảy ra sự cố máy tính làm gián đoạn hoạt động không? Có	  Không
Nếu có, vui lòng đính kèm kế hoạch
g. Quý vị có giao thầu phụ phần quan trọng của mạng nội bộ/hệ thống máy tính hoặc quyền truy cập/hoạt động trực tuyến của quý vị cho các nhà thầu khác không? Có	      Không
Nếu có vui lòng đính kèm danh sách nhà cung cấp dịch vụ
	Dịch vụ cung cấp
	Tên

	Máy chủ trung tâm dữ liệu
	

	Dịch vụ điện toán đám mây
	

	Xử lý thanh toán
	

	Xử lý dữ liệu
	


7. Các Nhà cung cấp Chỉ định
Vui lòng liệt kê những nhà cung cấp được bảo hiểm theo hợp đồng bảo hiểm của quý vị theo mục các Nhà cung cấp Chỉ định
	Dịch vụ Cung cấp
	Tên

	Chẳng hạn, Máy chủ trung tâm dữ liệu, Dịch vụ điện toán đám mây, Xử lý thanh toán, Xử lý dữ liệu
	

	
	

	
	

	
	

	
	




8. Lịch sử Tổn thất
a. Trong 3 năm qua, quý vị có trải qua bất kỳ sự gián đoạn hoặc dừng hoạt động ngoài dự kiến của hệ thống máy tính của quý vị, kéo dài trên 4 giờ không?  Không	   Có
Nếu có, vui lòng cung cấp thông tin: ___________________________________________________

__________________________________________________________________________________

b. Trong 3 năm qua, có bất kỳ người nào đã đưa ra yêu cầu, khiếu nại, phàn nàn, hoặc khiếu kiện cáo buộc quý vị xâm phạm hoặc can thiệp các quyền riêng tư hoặc tiết lộ thông tin cá nhân trái quy định hay không?	 Không	 Có
Nếu có, vui lòng cung cấp thông tin: ___________________________________________________

__________________________________________________________________________
9. Bảo hiểm trước đây
a. Quý vị hiện có hợp đồng bảo hiểm tương tự không? 	Không	 Có

Nếu có, vui lòng cung cấp các thông tin dưới đây:
	Công ty bảo hiểm
	

	Hạn mức bồi thường
	

	Mức miễn thường
	

	Phí bảo hiểm
	

	Ngày Tái tục
	

	Ngày Hồi tố
	


b. Có bất kỳ công ty bảo hiểm nào đã từng từ chối hay hủy bỏ hoặc không đồng ý tái tục bảo hiểm hoặc yêu cầu giảm hạn mức hoặc áp đặt các điều khoản đặc biệt? 	 Không	Có
Nếu có, vui lòng cung cấp đầy đủ thông tin bao gồm tên hoặc công ty bảo hiểm: ______________________________________________________________________
______________________________________________________________________
10. Thông tin đánh giá bảo hiểm (Chỉ áp dụng đối với khách hàng mua phần bảo hiểm Trách nhiệm Truyền thông Đa phương tiện)
a. Quý vị có quy trình rà soát áp dụng cho việc kiểm tra tài liệu trực tuyến về Xâm phạm Quyền tác giả, Xâm phạm nhãn hiệu, Phỉ báng/Vu khống và các Vi phạm về Quyền riêng tư không? Có    Không

b. Trang web của quý vị có bao gồm phòng chat, bản tin hoặc chức năng nhắn tin hay các chức năng khác cho phép người dùng đăng hoặc tải nội dung lên không?  Có	Không

Nếu có, nội dung đó có được rà soát trước khi công bố không, nội dung nói trên được rà soát như thế nào và quý vị có quy trình loại bỏ tài liệu xâm phạm, mang tính phỉ báng không? Có    Không

11. Thông tin đánh giá bảo hiểm (Chỉ áp dụng đối với khách hàng có Doanh thu trên 5 triệu USD)

Các Câu hỏi về Tuân thủ
a. Quý vị có tuân thủ PCI DSS không? Có 	Không      N/A	

b. Quý vị có những giới hạn về tiếp cận thông tin nhận dạng cá nhân không, chẳng hạn trên cơ sở doanh nghiệp cần biết hoặc quyền tiếp cận căn cứ vào vai trò?    Có		Không

c. Quý vị có chia sẻ và/hoặc bán bất kỳ thông tin cá nhân nào với các bên thứ ba không? Có  Không
Nếu có, vui lòng giải thích _______________________________________________________________
____________________________________________________________________________________________________________________________________________________________________________
d. Quý vị có tuân thủ tất cả các luật hoặc quy định về bảo vệ dữ liệu/quyền riêng tư tại Việt Nam hay tại lãnh thổ nơi quý vị hoạt động không? Có       Không      N/A

e. Quý vị có tuân thủ tất cả các luật hoặc quy định quản lý thông tin chăm sóc sức khỏe tại lãnh thổ/các lãnh thổ nơi quý vị hoạt động không?  Có       Không     N/A	

f. Quý vị có tuân thủ tất cả các luật hoặc quy định quản lý thông tin tài chính tại lãnh thổ/các lãnh thổ nơi quý vị hoạt động không? Có    Không      N/A	
Nếu có, vui lòng giải thích________________________________________________________________
____________________________________________________________________________________________________________________________________________________________________________





Các Câu hỏi về An ninh Mạng:
(Phần này yêu cầu một đại diện IT cấp cao như Giám đốc Bảo mật Thông tin trả lời các câu hỏi dưới đây)
a. Vá lỗi: Tất cả các máy chủ trong mạng lưới của quý vị có các bản vá lỗi bảo mật quan trọng (hoặc tương tự) do nhà cung cấp quy định được áp dụng trong vòng 90 ngày kể từ ngày nhà cung cấp phát hành không? Có      Không   

b. Mật khẩu: Tất cả các hệ thống của quý vị (bao gồm các tài khoản dịch vụ) trên mạng lưới của quý vị có tuân theo thông lệ tốt vê mật khẩu không, bao gồm độ dài và độ phức tạp của mật khẩu? Và điều này có nghĩa là không có mật khẩu nào được đặt theo mặc định của nhà sản xuất? Có    Không     

c. Mã hóa:
a) Tất cả dữ liệu cá nhân đang được lưu trữ có được mã hóa không? (chẳng hạn, trên cơ sở dữ liệu) Có     Không     
Nếu Không, toàn bộ cơ sở dữ liệu có đang chứa những thông tin nhận dạng cá nhân lưu trữ trên các máy chủ riêng biệt không? ____________________________________________________________________________________________________________________________________________________________________________
b) Toàn bộ dữ liệu cá nhân đang được gửi đi có được mã hóa không? Có      Không     
Ý kiến bổ sung về mã hóa dữ liệu: ____________________________________________________________________________________________________________________________________________________________________________
c) Tất cả các băng từ sao lưu có được mã hóa không? Có     Không      


Tôi/Chúng tôi, người ký tên dưới đây, xác nhận rằng với tất cả sự hiểu biết của tôi/chúng tôi các kê khai trong Giấy yêu cầu bảo hiểm này là đúng và chính xác, và đồng ý rằng giấy yêu cầu bảo hiểm này và bất kỳ thông tin bổ sung nào mà công ty bảo hiểm yêu cầu và được cung cấp liên quan đến giấy yêu cầu bảo hiểm này là cơ sở và là một phần không thể tách rời của bất kỳ hợp đồng bảo hiểm nào có thể được ký kết giữa người yêu cầu bảo hiểm và công ty bảo hiểm. 

Tôi/Chúng tôi cam kết thông báo cho công ty bảo hiểm về bất kỳ điều chỉnh quan trọng nào đối với những dữ kiện xảy ra trước khi hoàn thiện hợp đồng bảo hiểm.

__________________________				__________________________________
Tên/ Chức danh						Con dấu Công ty (bao gồm người ký)/ Ngày
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